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Operacja Rubikon - jedna z najbardziej udanych
operacji wywiadowczych wszech czasow:

Katarzyna Wilkosz

Operacja Rubikon, poczatkowo znana pod kryptonimem Thesaurus, jest zaliczana do najbardziej
udanych w historii szpiegostwa. Trwata ponad 50 lat i byta prowadzona przez wywiad amerykarn-
ski (CIA) i niemiecki (BND). Upublicznienie w ostatnich latach szczegétéw operacji dostarczyto
wielu informacji o wywiadzie sygnatowym i rozpoznaniu elektromagnetycznym w czasie trwania
zimnej wojny?. Dzisiaj wiemy, ze poczatki operacji Rubikon siegaja lat 50. XX w., kiedy to Boris Ha-
gelin, wiasciciel Crypto AG - jednego z najwiekszych producentédw maszyn szyfrujacych — zawart
tzw. ,,umowe dzentelmenska” ze znanym amerykariskim tamaczem kodéw Williamem Friedma-
nem. Zgodnie z tajnym porozumieniem zgodzit sie ,,0stabi¢” sprzedawane maszyny szyfrujace, tak
aby amerykaniski wywiad byt w stanie przechwytywac informacje przekazywane przy ich pomocy.
Wydarzeniem otwierajgcym nowy rozdziat w historii operacji byt poczatek wspdtpracy CIA z BND
i wspdlne tajne przejecie kontroli nad firmg Crypto AG w 1970 roku. Od 1994 roku firma Crypto AG
byta wytaczng wiasnoscig CIA. Operacje zakoriczono dopiero w 2018 roku.

' Analiza przygotowana na podstawie pracy zaliczeniowej w ramach warsztatu Modi operandi stuzb wywiadowczych
pod kierunkiem dr. Mateusza Kolaszyriskiego.
> Operacji Rubikon zostat poswiecony specjalny numer czasopisma ,,Intelligence and National Security” 2020, nr 5

(35).
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Ujawnienie operacji Rubikon

11 lutego 2020 roku w dzienniku The Washington Post zostat opublikowany artykut pt. ,, The intel-
ligence coup of the century”, w ktérym Greg Miller opisat operacje Rubikon jako jedng z najbardziej
udanych operacji wywiadowczych. Wczesniej niemiecka telewizja ZDF natrafita na slady projektu
Minerwa (kryptonim dla Crypto AG), gdy przygotowywata program o niemieckiej agencji wywia-
dowczej BND. Pojawienie sie informacji o projekcie Minerwa spowodowato rozpoczecie dzienni-
karskiego sledztwa przez doswiadczonych dziennikarzy: Petera F. Miillera, Ulricha Stolla i Davida
Ridda. Nawigzali oni wspétprace z czotowym niemieckim specjalistg ds. studidow wywiadowczych
Erichem Schmidtem-Eenboomem. Podrézujac po swiecie, przeprowadzili wiele rozmdw, ktdre
miaty na celu weryfikacje prawdziwosci pozyskanych materiatéw. Nastepnie rozpoczeli wspdt-
prace wtasnie z Gregiem Millerem z The Washington Post w celu dalszego zbadania tej operacji
i pozyskania informacji o udziale amerykariskim agencji wywiadowczych w jej przeprowadzeniu.
Zainteresowanie t3 historig spowodowato, ze w koricu byty dyrektor NSA Bobby Ray Inman wraz
z Berndem Schmidbauerem, ministrem wtasciwym do spraw BND za czaséw rzaddw kanclerza
Helmuta Kohla, potwierdzili prawdziwos¢ tych materiatéw. W miedzyczasie NSA zaczeta publiko-
wac artykuty Friedmana dotyczace operacji Rubikon. Pierwsze informacje o powigzaniach miedzy
Crypto AG a amerykariskim wywiadem pojawity sie juz w latach 80. i 90. XX wieku. Spekulacje
o zwiazku z ta firma amerykariskiego wywiadu dotyczyty jednak NSA, a nie CIA. Ostatnie doniesie-
nia w sprawie operacji Rubikon wniosty wiec kluczowe informacje dla zrozumienia roli CIA w pro-
wadzeniu wywiadu sygnatowego podczas trwania zimnej wojny.

Umowa Hagelina z amerykariskim wywiadem

Kluczowymi postaciami w historii tej operacji s3 bez watpienia Boris Hagelin i William Friedman.
Pierwszy z nich byt przedsiebiorca, wynalazca i zatozycielem Crypto AG. Jego maszyny szyfrujace
byta wykorzystane przez Amerykandéw m.in. podczas drugiej wojny swiatowej. Wspdtpraca z USA
i zdobyte dzieki temu srodki finansowe pozwolity Hagelinowi zatozy¢ wtasng firme, ktérg uloko-
wat w Szwaijcarii. William Friedman byt z kolei amerykariskim tamaczem koddw i twdrcg maszyn
szyfrujacych. Pracowat w Signals Intelligence Service (SIS), pdZniej zostat szefem wydziatu krypto-
graficznego w Armed Forces Security Agency (AFSA), a w 1952 roku objat stanowisko gtéwnego
kryptologa NSA. Fundamentem operacji Rubikon byta tzw. umowa dzentelmenska, ktdra zostata
zawarta w latach 50. XX wieku migdzy Hagelinem a Friedmanem. Zgodnie z nig Hagelin nie tylko
wyrazit zgode na ograniczenie funkcjonalnosci swoich produktéw, ale réwniez zgodzit sie ograni-
czy¢ sprzedaz najwyzszej klasy urzadzen szyfrujacych. W celu ztamania tajnej komunikacji innych
panstw sprzedawane maszyny byty projektowane przez NSA w taki sposdb, by szyfrowanie infor-
magcji byto na tyle silne, by oszukad kupujacych, ale jednoczesnie na tyle stabe, by ich odczytanie
byto fatwiejsze dla zaawansowanych pod wzgledem technologicznym paristw.

Rozwiniecie szerszej wspdtpracy miedzy amerykariskim wywiadem a Hagelinem nie byto juz takie
fatwe, a same negocjacje w tej sprawie trwaty wiele lat. Wynikato to z odmiennej wizji CIA i NSA
odnosnie do zwigzania sie umowa z Crypto AG.

Ujawnienie informacji o operacji Rubikon w duzej mierze zmienia wiedze, jakg posiadalismy o CIA
i jej dziataniach w czasie zimnej wojny. Przez lata CIA byto postrzegane jako agencja wywiadowcza
zwigzana z HUMINTEM -rozpoznanie elektromagnetyczne i wywiad sygnatowy miaty by¢ domena
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NSA. Okazuje sie, ze od 1947 roku CIA wykazywato zainteresowanie SIGINTEM, zdajac sobie
sprawe, ze dostep do tajnej komunikacji jest najbardziej wrazliwym elementem kazdego przedsie-
wziecia wywiadowczego. CIA przez lata prowadzita niewielka, ale efektywng agencje zajmujaca
sie SIGINTEM, ktdra zostata utworzona na poczatku lat 50. XX wieku. Poczatkowo ta formacja byta
znana jako ,,Staff D”, a nastepnie ,,Division D”. To CIA byta t3 instytucja, ktdra dazyta do nawigza-
nia scistej wspdtpracy z Hagelinem.

Z kolei NSA postrzegato operacje Rubikon jako niepotrzebne ryzyko. Obawiano sie, ze wywiad
amerykanski nie bedzie miat mozliwosci kontrolowac Hagelina. Wiele oséb uwazato, ze pomoc
zatozyciela Crypto AG jest zbedna i pracownicy NSA sg w stanie sami ztamac jego maszyny szyfru-
jace. Mimo tych obaw, CIA dostrzegato potencjat operacji i podjeto préobe nawigzania samodziel-
nej wspotpracy. Zostata ona jednak zablokowana przez brak poparcia NSA. Brak wspdlnego sta-
nowiska amerykanskich agencji wywiadowczych dtugo uniemozliwiat podjecie konkretnych dzia-
tan.

W 1958 roku CIA ponownie chciata nawigza¢ umowe proponujac Hagelinowi potajemny zakup
Crypto AG. Jednak NSA po raz kolejny nie udzielita poparcie operacji Rubikon. Zaleznos¢ od NSA
W rozpoczeciu tej operacji byta zwigzana z koniecznosciag uzyskania zgody od United States Com-
munications Intelligence Board (USCIB), niezbednej do sformalizowania umowy i zapewnienia wy-
maganych funduszy. NSA mogta zablokowac przyjecie tego projektu poprzez gtosowanie za po-
srednictwem USCIB w celu nieautoryzowania tego zakupu.

Ostatecznie 10 listopada 1960 roku zawarto uktad, ktdry otrzymat poparcie USCIB. Ustalono, ze
sprzedaz maszyn szyfrujacych Crypto AG do niektdrych krajéw bedzie zabroniona. Oznaczato to
mozliwos¢ kontrolowania przez CIA rynkdw, na ktdre trafity produkty sprzedawane przez Crypto
AG. CIA zaptacito Hagelinowi, jeszcze przed oficjalnym zawarciem umowy, 600 tys. dolaréw.
Uzgodniono takze coroczne wypftaty ,,konsultacyjne” w wysokosci 75 tys. dolaréw przez caty
okres trwania umowy. Hagelin zaakceptowat taka umowe i wyrazit zgode na sprzedaz swoich ma-
szyn szyfrujacych zgodnie z interesami CIA.

Nawigzanie wspétpracy miedzy CIA i BND

W 1966 roku Hagelin rozwazat przejscie na emeryture i uznano, ze odziedziczenie firmy przez jego
syna stanowi duze zagrozenie dla dotychczasowej umowy z amerykariskim wywiadem. Dodat-
kowo w 1967 roku zainteresowanie kupnem Crypto AG wyrazity rzad francuski i niemiecki. CIA,
w obliczu zagrozenia umowy z Hagelinem, postanowito umocni¢ zwigzek z Crypto AG. Postano-
wiono nawigza¢ dtugotrwaty zwiazek z t3 firmg poprzez podjecie wspdtpracy z niemieckim wy-
wiadem.

Umowa miedzy CIA i BND stanowi jeden z najwazniejszych przyktadéw dwustronnych kontaktdw
i wspOtpracy w historii dziatarh podejmowanych przez zachodnie agencje wywiadowcze. Kontro-
lowanie rynkéw zbytu oraz mozliwosci manipulacji w samych projektach maszyn szyfrujacych
umozliwiaty Niemcom i Amerykanom dostep do rzadowej komunikacji wielu krajéw na catym
sSwiecie. W czasie trwania operacji monitorowali oni irariskich muttdw podczas kryzysu zaktadni-
kéw w Iranie w 1979 roku, przekazywali Wielkiej Brytanii informacje wywiadowcze o argentyn-
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skich sitach zbrojnych podczas wojny o Falklandy, czy tez podstuchiwali wzajemne gratulacje libij-
skich urzednikéw dotyczace zamachu bombowego na zachodnioberliriskg dyskoteke La Belle
w 1986 roku. Réwniez panstwa prowadzace ,,Operacje Kondor’3 w celu koordynacji i zabezpie-
czenia komunikacji postugiwaty sie maszynami szyfrujagcymi Crypto AG. W zwigzku z tym faktem
BND i CIA posiadaty dogtebna wiedze na temat tamania praw cztowieka w Ameryce Potudniowej
pod koniec lat 70. XX wieku.

Ostatecznie CIA i BND zgodzity sie podzieli¢ udziaty w firmie na pdt, ptacac za swojag czes¢ po
3,5 min dolarédw. Do zawarcia umowy doszto 4 czerwca 1970 roku. Porozumienie byto przetomo-
wym momentem podwazajgcym bezpieczenistwo swiatowej komunikacji na swiecie w kulminacyj-
nym okresie trwania zimnej wojny. Sam zakup byt owiany tajemnicg i CIA nie chciato, aby zarzad
Crypto AG ani jego pracownicy wiedzieli o tej sprzedazy.

Od tego momentu rzady panstw na catym swiecie, nie wiedzac o tym, ptacity znaczace kwoty de
facto Stanom Zjednoczonym i Republice Federalnej Niemiec za mozliwos¢ odczytania ich komuni-
kacji przynajmniej przez te dwa panstwa. Przypuszczalnie w tamtym czasie mozliwos¢ odczytania
tajnej komunikacji paristwowej miato nawet piec lub szes¢ krajow najbardziej zaawansowanych
technologicznie w zakresie kryptologii. W 1970 roku firma Crypto AG otrzymata kryptonim Mi-
nerwa. Sama operacja prowadzona przez CIA i BND otrzymata nazwe Thesaurus. Zostata ona jed-
nak zmieniona i od 1987 roku znana byta pod nazwa Rubikon.

Amerykariskie przewodnictwo w operacji

Poczatkowo istniato obopdlne zrozumienie dotyczace przewodnictwa BND w prowadzonej ope-
racji. Jednak z czasem zaangazowanie CIA i NSA wywotato istotng zmiane. Niemcy nie byty w sta-
nie konkurowac z technologiczng potega, jaka byty Stany Zjednoczone i ich rozwijajgcym sie kryp-
tologicznym potencjatem. Przedmiotem sporu miedzy dwoma panstwami byta kwestia rynku
zbytu ich produktéw. Niemiecki wywiad byt niechetny sprzedazy maszyn szyfrujacych do niektd-
rych krajow bloku wschodniego.

Na wzrost znaczenia CIA w operacji Rubikon miat réwniez wptyw umiejscowienia swojego opera-
cyjnego wydziatu kierujagcego operacjg Rubikon w Monachium. Bezposrednia wspdtpraca CIA
z BND w miejscu prowadzenia przedsiewziecia umozliwita spotkania z pracownikami Crypto AG
i omawianie szczegdtdw dotyczacych planowanych dziatan. Agenci CIA, ktdrzy brali udziat w spo-
tkaniach zarzadu w Zugu otrzymali fatszywe tozsamosci. Organizowanie tych spotkan byto wazne
i zapewniato mozliwos¢ wyeliminowania problemdw zagrazajacych spéjnosci i stabilnosci opera-
cji, ktére mogtyby wystapi¢ z powodu odlegtosci geograficznej. W ten sposdb obie agencja wy-
wiadowcze byty w stanie kontrolowac dziatalnos¢ Crypto AG oraz kierowac i dostosowywac stra-
tegie dotyczace jej sprzedazy do celéw wywiadowczych. CIA w ramach programu Rubikon przez
lata prowadzenia operacji stworzyto ztozong i dobrze funkcjonujaca strukture. Byta ona ztozona
ze skoordynowanej sieci spotkan zarzadu oraz tajnych biur. Ten sposéb operowania zapewniat

3 ,,0Operacja Kondor” byta prowadzona wspdlnie przez 6 krajéw w Ameryce Potudniowej (Chile, Argentyne, Boliwie,
Paragwaj, Urugwaj i Brazylie) w celu obrony swoich rzagdéw przed dziataniami wywrotowymi. W trakcie realizacji tej
operacji paristwa te stosowaty przemoc i byty niezwykle brutalne wobec wtasnej ludnosci. Osoby, ktdre sprzeciwiaty
sie ich rzadom byty wiezione lub mordowane.
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wiekszg skutecznosc prowadzonych dziatan oraz wptynat na powodzenie i sukcesy tej operacji w
pOzniejszych latach jej trwania.

Zakoriczenie wspétpracy amerykarisko-niemieckiej

Wspotpraca CIA z BND trwata 23 lata (1970-1993) i okazata sie duzym sukcesem. Umozliwito to
BND podniesienie swojego statusu jako agencji wywiadowczej. Nalezy zaznaczy¢, ze poczatkowo
niemiecka agencja wywiadowcza petnita jedynie funkcje doradcza dla Crypto AG. W zwigzku z tym
rozpoczecie przez zachodnioniemiecki wywiad wspétpracy w 1970 roku z amerykariskim wywia-
dem ugruntowato pozycje tego kraju jako paristwa dysponujgcego wiasnym i niezaleznym wywia-
dem sygnatowym. Byto to mozliwe takze dzieki wzrostowi gospodarczemu i rozwojowi technolo-
gicznemu Niemiec, rosngcemu znaczeniu tego parnstwa na arenie miedzynarodowej oraz wspot-
pracy z NSA. Niemcy wycofaty sie z operacji Rubikon w 1993 roku, co byto spowodowane zmiang
sytuacji geopolitycznej w Europie.

Zacies$nianie przez Niemcy wspotpracy w Europie byto rozbiezne z prowadzeniem operacji opiera-
jacej sie na pozyskiwaniu tajemnic panstwowych od swoich sojusznikdw, jak np. Wioch i Grecji. Na
decyzje o wycofaniu sie z operacji wptynat réwniez fakt, ze firma Crypto AG stata sie niestabilna
finansowo, co wigzato sie m.in. ze spadkiem sprzedazy jej produktdw. Z tego powodu konieczne
byty wieksze naktady finansowe na prowadzenie operacji. Stanowito to znacznie wieksze wyzwa-
nie dla BND, niz dla ich amerykanskich sojusznikdw.

Umowa rozwigzujgca wspotprace byta wyrazona w krétkim memorandum, ktdre zawierato tylko
kilka podstawowych wiadomosci. Miato to na celu zabezpieczenie tajnosci tej operacji. Pomimo
wycofania sie niemieckiej stuzby wywiadowczej, CIA miata udostepnia¢ BND informacje pozy-
skane ze sprawg sprzedazy maszyn szyfrujacych Crypto AG. 11 grudnia 1993 roku CIA wykupito
niemieckie udziaty Crypto AG za 17,1 min dolardéw i zostato jedynym wtascicielem firmy. Jednak po
rozwigzaniu wspoétpracy z BND, CIA zmienito algorytmy urzadzen szyfrujgcy i, pomimo wczesniej-
szym zapewnien, uniemozliwito niemieckiemu wywiadowi odczytanie komunikacji innych paristw
korzystajacych z produktéw Crypto AG.

Hydra

CIA nadato kryptonim ,,Hydra” kryzysowi wywotanemu przez Hansa Biihlera w 1992 roku. Przez
lata Buhler byt jednym z najlepszych pracownikéw Crypto AG. Prowadzit dziatania majgce na celu
rozszerzenie sprzedazy na Bliskim Wschodzie. 14 marca 1992 roku Biihler przyleciat do Teheranu
i zostat aresztowany przez iraniskie wiadze. Znikniecie Biihlera natychmiast wzbudzito zaniepoko-
jenie i spowodowato nawigzanie kontaktu ze szwajcarska ambasada w Teheranie. Okazato sie, ze
Biihler zostat aresztowany pod zarzutem szpiegowania na rzecz Szwaijcarii, przekupstwa oraz na-
wigzywania nielegalnych kontaktéw i nielegalnego spozywania alkoholu. Irariczycy wydawali sie
wiec nieSwiadomi gtebszych powigzan firmy Crypto AG z CIA i BND. Kaucja za Biihlera zostata wy-
znaczona na milion dolaréw. Bihler, tak jak pozostali przedstawiciele handlowi Crypto AG, byt
nieswiadomy, ze sprzedawane przez nich maszyny zostaty umyslne ostabione w celu utatwienia
pozyskania tajnej komunikacji innych panstw. Przedstawiciele handlowi byli kluczowym elemen-
tem prowadzonej operacji i CIA postanowito uwolni¢ Biihlera. Okup miat by¢ wspdlnie sfinanso-
wany przez CIA i BND, jednak Biaty Dom nie wyrazit na to zgody i niemieckie wtadze same miaty
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pokry¢ petng sume, ktdrej domagali sie Irariczycy. Bihler zostat zwolniony, ale zaczat podejrze-
wag, ze firma Crypto AG jest czescia tajnej operacji. Postanowit nawigzad kontakt z dziennikarzami
i przedstawi¢ swoje oskarzenia. Wydarzenie to zrodzito powazne obawy dotyczace tajnosci ope-
racji Rubikon wsréd niemieckich politykdw.

Znaczenie operacji Rubikon

Agencje wywiadowcze w ramach operacji Rubikon zajmowaty sie wybieraniem korzystnych dla
ich interesdw projektdéw, zatrudnianiem personelu, opracowywaniem technologii oraz kierowa-
niem sprzedaza. W ramach operacji Rubikon pozyskiwaty one dane przede wszystkim z krajow
Ameryki taciniskiej i krajow globalnego Potudnia. Operacja Rubikon skupiata sie na pozyskiwaniu
informacji wywiadowczych z tradycyjnych Zrddet, czyli takich jak komunikacji prowadzonej przez
panistwa i dyplomatdéw. Gtéwnymi celami operacji byto zwiekszenie miedzynarodowej sprzedazy
maszyn szyfrujacych i ostabienie ich w sposdb umozliwiajacy przechwycenia przetwarzanych
przez nie danych przez zaawansowane technologicznie panstwa.

Jako kolejny cel mozna uznac powstrzymywanie produkgji i sprzedazy bezpiecznych urzadzen szy-
frujacych. Wazne byto réwniez zapobieganie pozyskania bezpiecznych maszyn szyfrujgcych przez
kraje, ktdrymi zainteresowane byty panstwa wspdtpracujace w ramach operacji Rubikon. Szacuje
sie, ze nawet 120 krajéw i organizacji miedzynarodowych, wierzgc w szwajcarska neutralnos¢ i za-
awansowanie technologiczne, zakupito urzadzenia oferowane przez Crypto AG. O skali tego
przedsiewziecia swiadczy fakt, ze w latach 70. XX wieku firma Crypto AG zdominowata swiatowy
rynek maszyn szyfrujgcych. Obnizenie zabezpieczen w urzadzeniach szyfrujgcych sprzedawanych
przez Crypto AG umozliwito pozyskiwanie tajnej komunikacji tych panstw przez technologicznie
rozwiniete kraje. Szacuje sie, ze w latach 70. i 80. XX wieku juz okoto dziesie¢ krajéw, w tym praw-
dopodobnie Zwigzek Radziecki miato dostep do tajnej komunikacji niemal potowy paristw swiata.
Umozliwito to im osiggniecie olbrzymiego wptywu na dyplomacje, wydarzenia polityczne, nego-
cjacje handlowe, a takze prowadzone wojny i toczace sie konflikty.
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