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Znaczenie cyberataku na SolarWinds

Bfazej Sajduk

O powadze ataku na SolarWinds swiadczg co najmniej dwa fakty. Po pierwsze, kroki jakie podjeta
amerykaniska administracja federalna, w tym zwtaszcza wdrozenie dyrektywy prezydenckiej
nr 41 ((PPD)-41). Skutkiem tego byto powotanie przez Rade Bezpieczeristwa Narodowego, na
polecenie Donalda Trumpa, The Cyber Unified Coordination Group (UCG), organu unifikujacego
dziatania $ledcze administracji (Federalnego Biura Sledczego, FBI; Agencji ds. Cyberbezpieczen-
stwa i Bezpieczenistwa Infrastruktury, CISA oraz Biura Dyrektora Wywiadu Narodowego, ODNI).
Ponadto wydana 13 grudnia 2020 roku przez CISA, zaraz po wykryciu ataku, dyrektywa nr 21-01
nakazuje natychmiastowe wytaczenie urzadzen wykorzystujgcych oprogramowanie Orion,
w ktdrych wykryto ztosliwe oprogramowanie.

Aby lepiej zrozumiec sytuacje zwigzang z atakiem na SolarWinds nalezy na wstepie przywotac
w kolejnosci chronologicznej kilka cyberincydentdw z nieodlegtej przesztosci. Rosja jest juz od
dtuzszego czasu oskarzana przez Waszyngton o wrogie dziatania w cyberprzestrzeni. W 2016
roku najprawdopodobniej to rosyjskim stuzbom udato sie zinfiltrowad serwery pocztowe polity-
kéw Partii Demokratycznej i przekaza¢ zdobyte informacje serwisowi WikiLeaks. Wykradzionymi
informacjami byty m.in. tresci wewnatrzpartyjnej korespondenciji. Eksperci zgodnie ocenili ten
atak jako prébe ingerencji w amerykaniski proces wyborczy ze strony zewnetrznego podmiotu
(najprawdopodobniej grup APT 29 — Cosy Bear i APT - Fancy Bear, dziatajacych w ramach Gtéw-
nego Zarzadu Wywiadowczego Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej, GRU).
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Przeprowadzenie atakéw wykorzystujacych tancuchy dostaw wymaga zaangazowania duzych
zasobdw ludzkich i materialnych, sg tez niezwykle trudne do wykrycia. Do tej pory nie byty cze-
stym zjawiskiem (cho¢ ta metodg w 2017 roku zaatakowana zostata aplikacja CCleaner oraz
w 2019 roku ASUS), jednak wiele wskazuje, ze ten sposdb ataku bedzie coraz czesciej wybierany
przez crackerdw wspieranych przez aparat paristwowy. Ponadto mechanizm ataku na Solar-
Winds przypomina ten wykorzystywany w ataku NotPetya z 2017 roku — wektorem ataku takze
byta aktualizacja oprogramowania, w tamtym przypadku ksiegowego MEDoc, w ktdrej znajdo-
wat sie ztosliwy kod infekujgcy komputery. NotPetya byt atakiem wymierzonym gtéwnie w Ukra-
ine. Efektem zainfekowania byto zaszyfrowanie danych na przejetym komputerze oraz zgdanie
okupu za ich odszyfrowanie. Analiza kodu Zzrédtowego pokazata jednak, ze rzeczywistym celem
dziatania ztosliwego programu byto nie tyle wytudzenie okupu, co permanentne zablokowanie
zainfekowanych maszyn. Amerykariska administracja atak ten przypisata rosyjskiemu GRU.

W odpowiedzi na przywotang powyzej, domniemang rosyjska kampanie dezinformacyjna pod-
czas wybordéw prezydenckich w USA w 2016 roku, US Cyber Command w 2018 roku przeprowa-
dzito dziatania odwetowe wymierzone w rosyjska Agencje Badar Internetowych (ABI), potocz-
nie okreslang mianem fabryki rosyjskich trolli. Wielu ekspertéw potwierdza, iz atak miat miejsce
i doprowadzit przez kilka dni w okresie srddwyboréw do powaznych problemdéw w funkcjono-
waniu ABI (sformatowanie twardych dyskéw poprzez przejecie kontroli nad sterownikami
RAID). W lipcu 2020 roku Donald Trump publicznie przypisat sobie podijecie decyzji o tym ataku.
Tak wiec atak na SolarWinds mdgt stanowi¢ kolejng odstone amerykarisko-rosyjskiej rywalizacji
w cyberprzestrzeni.

Czym jest SolarWinds oraz oprogramowanie Orion

Ponad 300 tysiecy podmiotdw jest klientami firmy SolarWinds. Trzonem jej dziatalnosci bizneso-
wej jest dostarczanie narzedzi stuzgcych do szeroko pojmowanego zarzadzania sieciami infor-
matycznymi (Network Management System, NMS), w tym tworzenia kopii zapasowych systemu.
Sztandarowym produktem jest rodzina programdw Orion. Oprogramowanie stuzace do zarzg-
dzania sieciami jest doskonatym celem ataku, poniewaz monitoruje wszystkie podtagczone do
sieci urzadzenia i, w zaleznosci od konfiguracji, czesto ma przyznane uprawnienia na poziomie
administratora do dokonywania modyfikacji zaréwno ustawien sieci, jak i parametréw jej funk-
cjonowania. Tym samym atakujgcy, ktéremu uda sie przeja¢ kontrole nad oprogramowaniem za-
rzadzajgcym siecig uzyskuje te same uprawnienia. Oprogramowanie Orion jest wykorzystywane
przez najwieksze amerykariskie przedsiebiorstwa (425 na 500 z listy Fortune US), a w skali Swiata
przez ponad 30 tysiecy podmiotdw z czego 18 tysiecy pobrato aktualizacje zawierajaca ztosliwe
oprogramowanie.

Mozliwy przebieg ataku

8 grudnia 2020 roku prywatna firma zajmujaca sie cyberbezpieczeristwem FireEye poinformo-
wata o wykradzeniu firmowych narzedzi stuzacych do testowania sieci klientéw za pomoca kon-
trolowanych cyberatakéw. Zadne z tych narzedzi nie korzystato z zero-day exploitéw. Odkryciu
temu towarzyszyto wykrycie znacznie powazniejszego naruszenia bezpieczeristwa w narze-
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dziach Orion. Opinia publiczna zostata o tym fakcie poinformowana 13 grudnia przy okazji ujaw-
nienia ataku na Departamenty Skarbu oraz Handlu. Atak zostat przeprowadzony za pomoca stra-
tegii naruszania integralnosci taricucha dostaw za pomocg backdoora nazwanego przez FireEye
SUNBURST (przez Microsoft Solorigate). Ze wzgledu na duzg ilos¢ nowatorskich rozwigzan za-
stosowanych podczas ataku, specjalisci z firmy FireEye nazywaja ten atak UNC2452 (nie wigzac
go automatycznie z ktdrgkolwiek rosyjska grupa crackerska, tym samym pozostawiajac otwar-
tym kwestie przypisania tego ataku konkretnemu paristwu).

Szkodliwe oprogramowanie byto umieszczane od marca do czerwca 2020 roku w autoryzowanej
przez producenta i certyfikowanej (podpisanej) przez Symantec bibliotece (Solar-
Winds.Orion.Core.BusinessLayer.dll), ktdra stanowita element aktualizacji Srodowiska programu
Orion. Ztosliwe oprogramowanie zainfekowato co najmniej 18 tysiecy uzytkownikéw. Celem
ataku padty réwniez serwery chmurowe Microsoft wykorzystywane przez pakiet Office 365, co
najprawdopodobniej umozliwito wejscie do systemdw innych podmiotdéw, a nastepnie wykorzy-
stanie ztosliwego oprogramowania zamieszczonego w kodzie aktualizacji przesytanej przez So-
larWinds. Microsoft przyznat réwniez, ze atakujacy uzyskali dostep do kodu Zrédtowego jego
oprogramowania, firma zapewnia jednak, ze projektuje swoje narzedzia kierujac sie zasada bez-
pieczenistwa jako priorytetu (security by design) domniemajac, iz crackerzy réwniez moga dyspo-
nowac dostepem do kodu zrédtowego.

Docelowo SUNBURST umozliwiat nieautoryzowane potaczenie z zewnetrznym serwerem http,
jednak absolutnym priorytetem atakujacych byto pozostanie w ukryciu, a nie mozliwie szybki
transfer danych z zainfekowanych sieci. Po wgraniu do systemu uzytkownika ztosliwe oprogra-
mowanie pozostawato w ukryciu przez 12-14 dni, co zabezpieczato je przed mechanizmami wy-
krywania stosowanymi przez programy antywirusowe. Nastepnie ztosliwe oprogramowanie po-
dejmowato préby nawigzania kontaktu z serwerami strony trzeciej (C2), z ktérego otrzymywato
polecenia dotyczgce m.in. kopiowania plikdw. Szczegdlnego podkreslenia wymaga fakt zarza-
dzania dziataniami ztosliwego oprogramowania juz po zainfekowaniu systemdéw ofiar, np. po
uzyskaniu dostepu do sieci ofiary wykorzystane backdoory byty usuwane. Co wiecej, atakujacy
uzywali lub emulowali adres IP pochodzacy z panistwa ofiary ataku. Wszystkie te aktywnosci od-
bywaty sie pod ukryciem, przez co dla uzytkownikdw byty widoczne jako dziatania majgce na
celu usprawnienie funkcjonowania programu Orion, mieszajgc sie z procesami faktycznie prze-
widzianymi przez producenta — firme SolarWinds. Ponadto kroki wiodace do nawigzania kon-
taktu z siecig wykonywane byty przez SUNBURST sekwencyjnie, nastepowaty po restarcie ma-
cierzystego procesu lub catego systemu. Dodatkowej pikanterii catej sprawie dodaje fakt, iz So-
larWinds zalecat swoim klientom wytgczenie oprogramowania antywirusowego w celu niezakto-
conej pracy Oriona. Wszystko to dodatkowo utrudnito wykrycie wtamania przez system antywi-
rusowy Einstein wykorzystywany przez US CERT.

Prawdopodobne jest, ze atak ten byt czescig bardziej rozbudowanej kampanii cybernetycznej,
ktéra najprawdopodobniej sktadata sie z fazy infiltracji dostawcy rozwigzan dla SolarWinds,
opracowania szkodliwego oprogramowania oraz fazy obejmujacej dziatania juz po przejeciu kon-
troli, w ktérej backdoor byt wykorzystywany do pozyskiwania informacji.

3|Strona



Dtugotrwaty proces przygotowywania catego przedsiewziecia sugeruje fakt, iz domene gtéwna,
z ktéra komunikowato sie ztosliwe oprogramowanie utworzono juz w lipcu 2018 roku (modyfi-
kujac w znaczgacy sposéb pod koniec 2019 roku). Nalezy tez podkresli¢, iz co najmniej 30% zainfe-
kowanych podmiotdw nie zostato zaatakowanych, co wskazywaé moze na duzg dyscypline ata-
kujacych oraz bardzo swiadomy cel catej operacji cybernetycznej. Innymi stowy, w przeciwien-
stwie do klasycznych atakdéw, celem nie byto zmaksymalizowanie okupu poprzez infekowanie
mozliwie duzej ilosci urzadzen, co stanowi poszlake pozwalajaca uznag, ze cata akcja byta cen-
tralnie dowodzona i koordynowana.

Microsoftowi (i innym podmiotom wspdtpracujacym w celu przeciwdziatania skutkom ataku,
w tym FireEye i GoDaddy) bardzo szybko (juz 15 grudnia 2020 r.) udato sie przejac (w toku tzw.
sinkholingu) gtéwna domene (avsvmcloud[.]Jcom), z ktérag SUNBURST prébowat nawigzac kon-
takt. Tym samym udato sie réwniez odcig¢ komunikacje szkodliwego oprogramowania z siecig
sterujaca (C2). To nie pierwszy raz, gdy Microsoft (po uzyskaniu zgody sadu) przejmuje domeny
odpowiedzialne za kierowanie botnetami. Podobne przypadki nastgpity w trakcie zwalczania
atakdéw Necurs i TrickBot w 2020 roku. Cho¢ nie ma pewnosci, ze to odetnie catkowicie kontrole
atakujacych od zainfekowanych sieci, na pewno powaznie utrudni im dalsze dziatanie.

Znaczenie ataku

Poniewaz atak nastgpit z poziomu producenta samego Zzrédta oprogramowania, o petnej skali
dziatan crackeréw opinia publiczna przekona sie w wiekszym zakresie dopiero za jakis czas.
Wciaz nie jest jasne, jak gteboko atakujgcym udato sie przenikng¢ do sieci uzytkownikéw opro-
gramowania Orion i czy uzyskali mozliwos¢ sprawowania petnej kontroli poziomu administratora
sieci, w tym uprawniert do edytowania zawartosci informacji przesytanej w sieciach. Uwage
zwraca fakt, iz atakujgcym udato sie pozyskac certyfikaty poswiadczajgce autentycznosc¢ aktua-
lizacji przesytanej z serwerdw SolarWinds. Wskazuje to na fakt, iz crackerzy najmujac sie jako
podwykonawcy mogli mie¢ dostep do kodu zrédtowego na poziomie deweloperskim, co umoz-
liwito im unikniecie wykrycia podczas skanowania oprogramowania przez producenta, zanim zo-
stanie ono udostepnione klientom.

Interpretacja prawna tego, czym byt atak SUNBURST i jakie mozna wyciggna< konsekwencje wo-
bec jego sprawcdw nie jest jednoznaczna. Z jednej strony skala ataku przewyzsza dotychcza-
sowe dziatania cyberszpiegowskie, z drugiej strony celem ataku nie byto zniszczenie infrastruk-
tury krytycznej, a w jego wyniku nie ucierpiat zaden cztowiek. Innymi stowy, jego skala i efekty
nie sg porownywalne z atakiem kinetycznym, tym samym zdajg sie nie wypetnia¢ znamion zasady
nr 69 sformutowanej w ,,Podreczniku talliiskim 2.0”. Tym niemniej sposdb ataku kaze postawic
pytanie, czy trwate podwazenie zaufania do wtasnych sieci nie ociera sie o cyberatak. Juz teraz
pojawiajg sie gtosy ekspertéw, iz dla przywrdcenia zaufania niezbedne jest odtworzenie syste-
mow od podstaw. W tym kontekscie otwarte pozostaje pytanie, czy atak SUNBURST, cho¢ bez-
posrednio nie wyrzadzit szkody infrastrukturze krytycznej (jak w przypadku Stuxnet), posrednio
spowoduje koniecznos¢ wymiany znacznej czesci infrastruktury informatyczne;j.

Cho¢ celem ataku byto zdobycie informacji na temat rzgdowych klientdw SolarWinds, to jego
znaczenie wynika nie tyle z jego technicznej ztozonosci, ale z faktu, iz bedzie on miat skutki na-
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tury psychologicznej. Podkopat bowiem amerykariskie zaufanie do wtasnych instytucji na co naj-
mniej dwdch poziomach. Po pierwsze, pojawity sie watpliwosci co do skutecznosci dziatart ame-
rykariskich agencji federalnych odpowiedzialnych za cyberbezpieczeristwo. Nie byty one w sta-
nie uchroni¢ panstwa przed tak powaznym zagrozeniem i gdyby nie atak na prywatng firme Fire
Eye, aktywnos¢ crackerdw wcigz pozostawataby w ukryciu. Po drugie, podkopane zostato zau-
fanie do bezpieczeristwa wiasnych sieci, co jest najwiekszym strategicznym sukcesem atakuja-
cych. Nie ma bowiem gwarancji, ze wykorzystywane aktualnie oprogramowanie bedzie zdolne
do wykrycia szkodliwego kodu, ktdry wcigz moze z powodzeniem kamuflowac swojg obecnosg,
,,0slepiajac” dotychczasowe zabezpieczenia.

Atak SUNBURST wymusi na nowej administracji USA doprecyzowanie oraz rewizje dotychczaso-
wych zasad postepowania USA w cyberprzestrzeni, w tym ustalenie granicy, po przekroczeniu
ktdrej nastapi odpowiedz oraz jej formy. Ponadto USA stanie przed wyzwaniem efektywnej prak-
tycznej realizacji zatozen wysunietej obrony, tzn. aktywnego ograniczania mozliwosci cyberne-
tycznych wrogich podmiotdw.
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