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Powrot cara i druzyna marzen -
pierwsze decyzje Joe Bidena
w zakresie cyberbezpieczenstwa

Dominika Dziwisz

Pierwsze 100 dni w Biatym Domu jest traktowane przez komentatoréw polityki USA jako pro-
gnoza kadencji nowego prezydenta — zaréwno w zakresie tego, czego sie mozna po niej spo-
dziewad, jak i tego, co nowa administracja jest w stanie zaproponowac i osiggna<. Jest to najlep-
szy czas na przebicie sie z nowymi, czesto kontrowersyjnymi, pomystami i inicjatywami.

Joe Biden, 46. prezydent USA, objat urzad w nietatwych czasach, kiedy Amerykanie, po burzli-
wym okresie rzadéw Donalda Trumpa, byli (i nadal s3) gteboko podzieleni, a wskazniki COVID-19
byty najgorsze od poczatku pandemii. Mozna byto zatozyd, ze te i inne palace wyzwania, jak
choc¢by zmiana polityki klimatycznej, redefiniowanie wptywdéw firm technologicznych, czy ozy-
wienie gospodarki, okaza sie wazniejsze niz problemy cyberbezpieczenstwa. Jednak, zgodnie
z obietnicami przedwyborczymi Joe Bidena, cyberbezpieczeristwo ma mie¢ najwyzszy priorytet
na kazdym szczeblu administracji. Po kilku miesigcach spedzonych przez nowego prezydenta
w Biatym Domu mozna dokonac pierwszych analiz i oceni¢, czy polityka cyberbezpieczeristwa
Joe Bidena faktycznie bedzie inna niz ta prowadzona przez Donalda Trumpa.
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Cyber Biden vs. Cyber Trump - kontynuacja czy nowa polityka cyberbezpieczeristwa?

Zazwyczaj pierwsza kadencja nowego prezydenta USA jest w duzej czesci kontynuacjg kierunku
obranego przez jego poprzednika. W przypadku Bidena niekoniecznie jest inaczej.

Z jednej strony s3 sygnaty, ze prezydentura Bidena oznacza powrdt do polityki jego dawnego
szefa, Baracka Obamy. Przejawia sie to wiekszym zaangazowaniem w budowanie polityki cyber-
bezpieczeristwa i miedzynarodowego dialogu w tym zakresie, przywrdéceniem niektdrych orga-
nizacyjnych struktur cyberbezpieczeristwa oraz, co oczywiste, powrotem do task zaufanych do-
radcow — weterandw cyberbezpieczeristwa. Wszystko wskazuje tez na to, ze Biden bedzie sto-
sowat zwiekszong presje na Rosje. W 2016 r. dokonata ona systematycznej ingerencji w kampa-
nie przed wyborami prezydenckimi w USA'. Biden, ktdry byt wtedy wiceprezydentem, obiecat,
ze USA wykorzystajg arsenat mozliwosci dziatann w cyberprzestrzeni, aby wysta¢ Wtadimirowi
Putinowi ,,wiadomos¢” w najlepszym, wybranym przez USA momencie. Pierwszy taki sygnat
ostrzegawczy zostat wystany do Rosjan pod koniec 2020 r. po atakach hakerskich na firme Solar-
Winds, ktory pozostawat niewykryty przez wiele miesiecy. Urzedujacy wtedy Donald Trump po-
dat w watpliwos¢ zaangazowanie Rosji i nazwat ataki ,,znacznie powazniejszymi w ‘Fake New-
sach’ niz w rzeczywistosci”. Natomiast prezydent-elekt zareagowat zdecydowanie, potepiajac
Rosje i przyrzekajac podjecie postepowania karnego. Swoje obietnice spetnit w kwietniu 2021r.
ogtaszajac pakiet sankcji wobec Moskwy, w tym sankgji finansowych i wydaleri dyplomatdw.
Tym samym Biaty Dom jasno dat do zrozumienia, ze podjete kroki sg reakcjg na szkodliwe dzia-
tania Rosji, ktore nie beda tolerowane, co oznacza radykalng zmiane podejscia Biatego Domu do
cyberbezpieczeristwa, ktére w ciggu ostatnich czterech lat byto niespdjne.

Z drugiej strony, przyjecie bardziej agresywnej polityki wobec Rosji 0znacza jednoczesnie konty-
nuacje kontrowersyjnej, wprowadzonej w czasie kadencji Trumpa, aktywnej strategii Pentagonu,
wyrazonej w koncepcjach ,,statego zaangazowania” (persistent engagement) oraz ,,obrony wy-
przedzajacej” (defend forward). Mozna to wywnioskowac z oswiadczenia prezydenta Bidena
i wiceprezydent Harris, ktdre zostato wydane po ataku SolarWinds, w ktérym powtdrzono,
ze ,,dobra obrona nie wystarczy”. Innymi stowy, nowe koncepcje agresywnych dziatarh w cyber-
przestrzeni beda nadal rozwijane. Bardzo prawdopodobne, ze tym samym Trump zrobit Bide-
nowi przystuge forsujac odwazne ofensywne rozwigzania, ktére pomimo kontrowersji sg sku-
tecznym narzedziem zwalczania agresji w cyberprzestrzeni oraz odstraszania.

Pomimo rozbieznosci w realizacji polityki cyberbezpieczenstwa, poréwnanie opublikowanych
w marcu 2021 r. wytycznych polityki cyberbezpieczenstwa z przyjetg w 2018 r. Strategia Cyber-
bezpieczeristwa takze nie wskazuje na zasadniczg zmiane kursu. W obu dokumentach podkre-
slono priorytetowe znaczenie cyberbezpieczenstwa dla polityki bezpieczeristwa USA, koniecz-
nos¢ wspotpracy z sektorem prywatnym, zaangazowanie miedzynarodowe i odstraszanie cyber-
przestepcéw. Rdznice s3 nieznaczne. Wytyczne Bidena akcentujg znaczenie réznorodnosci
w krajowej bazie talentdw cybernetycznych, zaréwno w rzadzie, jak i w sektorze prywatnym,

'Sledztwo Roberta Muellera, specjalnego prokuratora do nadzorowania federalnego sledztwa w sprawie zarzutéw
o ingerencje Rosji w wybory prezydenckie, zakoriczyto sie aktami oskarzenia przeciwko obywatelom rosyjskim za
udziat w ingerencji, ale nie dostarczyto dowoddw na to, ze Trump lub jego zespdt bezposrednio pomagali Rosji w jej
rzekomych przestepstwach.
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podczas gdy dokument Trumpa milczy w tej sprawie. Brak specjalistow w obszarze cyberbezpie-
czenstwa jest bardziej dotkliwy w przypadku stanowisk rzadowych, poniewaz praca dla rzadu
tradycyjnie jest mniej dochodowa niz zajmowanie podobnych stanowisk w sektorze prywatnym,
co skutecznie zniecheca najlepszych kandydatéw. Innymi stowy, taka praca oznacza duzg odpo-
wiedzialnos¢ przy niewielkiej realnej decyzyjnosci. W zwigzku z tym administracja Bidena musi
zwiekszy¢ fundusze na szkolenia i rekrutacje, aby pomdc w obsadzeniu krytycznych stano-
wisk. Jest to zdanie podzielane przez ekspertéw: ,,Mamy nowego prezydenta, ale niedobdr ta-
lentéw w zakresie cyberbezpieczeristwa (zaostrzony przez pandemie) utrzymuje sie. Nowa ad-
ministracja nie bedzie miata luksusu zajmowania sie tylko dzisiejszymi wyzwaniami zwigzanymi
z cyberbezpieczeristwem i bedzie musiata powaznie podejs¢ do rozwoju pracownikdéw i wtgcze-
nia do pracy wiekszej liczby oséb - a to bedzie oznaczad wiecej nietradycyjnych kandydatow
[ktérzy bedg wymagad rozwoju szkolen - przyp. aut.]”.

Ponadto Biden mocno popiera inwestycje rzgdowe w cyberbezpieczeristwo, podczas gdy doku-
ment Trumpa wskazuje na zminimalizowanie znaczenia inwestycji rzadowych w cyberbezpie-
czenstwo, cho¢ jednoczesnie podkresla role rzadu w utatwianiu sektorowi prywatnemu inwe-
stowania w cyberbezpieczeristwo. Warto doda¢, ze Narodowa Strategia Cybernetyczna Trumpa
nie réznita sie zbytnio od cyberstrategii Obamy, co moze sugerowad bardziej ciggtos¢ i ewolucje
podejscia do cyberbezpieczeristwa, a nie rewolucyjne zmiany. Sposdb realizacji strategii i szcze-
gotowe dokumenty oraz efektywnosd strategii zaleza od tego, jak dobrze administracja Bidena
ja wprowadzi w zycie. A najwiekszy wptyw na to bedzie miat zespét doradcdw.

Powrét cyber-cara i druzyna marzen

O realnej sile prezydenta decyduje zesp6t jego doradcdw. Donald Trump poswiecit sporo czasu
i energii na zwalnianie specjalistéw ds. cyberbezpieczeristwa i zamykanie agencji cyberbezpie-
czenstwa. Joe Biden musi zmierzy¢ z zupetie innymi wyzwaniami — koordynacjg duzej liczby
wysoko postawionych, dobrze przygotowanych ludzi na stanowiskach kierowniczych. Jak sie po-
wszechnie komentuje, Bidenowi udato sie zbudowac najbardziej kompetentny zesp6t doradcow
jaki kiedykolwiek zgromadzono w rzadzie USA. Jednakze, potencjalnie ztg wiadomoscia jest to,
ze USA maja kilka ,,naktadajacych sie pozyc;ji i rdl, walczacych o wtadze, ograniczone budzety
federalne i wptywy”. Innymi stowy, moze to doprowadzi¢ do sytuacji odwrotnej do zamierzonej,
kiedy rywalizacja silnych charakteréw doprowadzi do walki o wtadze, sporédw o kompetencje
i zakres odpowiedzialnosci, a ostatecznie do atomizacji amerykanskiej polityki cyberbezpieczen-
stwa.

Dla polityki cyberbezpieczenstwa kluczowe s3g cztery stanowiska.

Pierwszym z nich jest cyber-koordynator Biatego Domu. To stanowisko zostato utworzone za
prezydentury Baracka Obamy i zgodnie z zatozeniami ,,cyber-car” miat by¢ jednym z najwazniej-
szych doradcéw prezydenta odpowiedzialnym za ujednolicenie polityki rzadu w zakresie cyber-
bezpieczeristwa i cyberwojny. W praktyce, od momentu utworzenia tego stanowiska koordyna-
tor nigdy nie miat zadnej realnej wtadzy, a zakres jego uprawnienl byt znacznie wezszy. Rola ta
ograniczata sie do budowania atmosfery zaufania miedzy sektorami i wspétpracy z sektorem
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prywatnym, co de facto dublowato kompetencje Departamentu Bezpieczeristwa Krajowego.
W 2018 r. Donald Trump zlikwidowat stanowisko cyber-koordynatora uznajac je za niepotrzebne.

Brak lidera koordynujgcego polityke federalng w zakresie cyberbezpieczeristwa stat sie szcze-
gdlnie widoczny po atakach rosyjskich hakeréw na systemy SolarWinds, a takze chiriskich na Mi-
crosoft Exchange Server. Ostatecznie dopiero w potowie kwietnia 2021r. Biden mianowat Chrisa
Inglisa, bytego zastepce dyrektora Narodowej Agencji Bezpieczeristwa (NSA), na stanowisko
krajowego dyrektora ds. cyberprzestrzeni (U.S. National Cyber Director). Zgodnie z zapisami naj-
nowszej National Defense Authorization Act, dyrektor ma mie¢ wiekszy autorytet i realny wptyw
na polityke cyberbezpieczeristwa niz cyber-koordynatorzy za prezydentury Obamy. Ma on dora-
dzad prezydentowi we wszystkich kwestiach zwigzanych z cyberbezpieczeristwem i pomagacd
w koordynowaniu reakcji rzagdu na powazne ataki cyfrowe oraz dziatari dyplomatyczne zwigza-
nych z cyberbezpieczeristwem. Dyrektor jest jednym z nielicznych urzednikdw Biatego Domu,
ktdrego stanowisko wymaga zatwierdzenia przez Senat, co dodaje mu prestizu.

Kongres nie okreslit doktadnego zakresu kompetencji i wtadzy Inglisa i pozostaje niejasne, w jaki
sposob bedzie on wspdétpracowat z Anne Neuberger, zastepczynig prezydenckiego doradcy
ds. bezpieczeristwa narodowego w sprawach nowych i cybernetycznych technologii (Deputy
National Security Advisor for Cyber and Emerging Technology). Moze to zadziata¢ na korzys¢
Inglisa, bo majac w duzej mierze nieokreslony mandat, bedzie miat wyjatkowa okazje do uksztat-
towania roli dyrektora. Neuberger odpowiedzialna jest za koordynacje dziatan rzadu federal-
nego w zakresie cyberbezpieczenstwa. Jest dobrze przygotowana do tego zadania, majac do-
swiadczenie jako pierwszy dyrektor ds. cyberbezpieczeristwa w NSA, gdzie zarzgdzata wymiang
informacji wywiadowczych zwigzanych z zagrozeniami dla infrastruktury krytycznej pomiedzy
NSA a innymi agencjami rzagdowymi i sektorem prywatnym.

Trzecig osobg decydujaca o cyberbezpieczeristwie USA jest Jen Easterly, rowniez byta urzed-
niczka NSA. W rzadzie Bidena przydzielono jest stanowisko dyrektor Agencji Bezpieczeristwa Cy-
bernetycznego i Infrastruktury (CISA), najwazniejszej krajowej agencji zaangazowanej
w ochrone infrastruktury krytycznej przed atakami.

Ostatnim cztonkiem prezydenckiego cyberkwartetu, obok Inglisa, Neuberger i Easterly, jest Paul
Nakasone, dyrektor NSA ijednoczesnie szef USCYBERCOM. Ten czterogwiazdkowy generat jest
odpowiedzialny zaréwno za U.S. Cyber Command, jak i NSA. Innymi stowy, Nakasone jest bezpo-
srednio odpowiedzialny za zapobieganie kolejnemu niespodziewanemu atakowi, gdziekolwiek
i kiedykolwiek on nadejdzie, czy to w swiecie fizycznym, czy w wirtualnym. Jako dyrektor NSA
dowodzi najwiekszg agencja wywiadowczg na swiecie, a jako dyrektor U.S. Cyber Command od-
powiada nie tylko za obrone USA przed cyberatakami, ale takze za przeprowadzanie cyberata-
kéw.

Biden obsadzit stanowiska doswiadczonymi specjalistami z sektora publicznego. Natomiast nie
pojawiajg sie tu zadne nazwiska ekspertow z sektora prywatnego. Zwazywszy na to, ze wiek-
szos¢ elementéw amerykarniskiej infrastruktury krytycznej (od 80 do 90 proc.) jest w rekach pry-
watnych, moze to byc¢ zaskakujace. Wyglada na to, ze pomimo wielokrotnych zapewnien o ko-
niecznosci budowania skutecznej i scistej wspdtpracy miedzy sektorami publicznym i prywat-
nym, realne dziatania w tym obszarze nadal pozostaja w sferze obietnic wyborczych. To btad,
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poniewaz potaczenie wiedzy specjalistdw z obu sektoréw oznacza wieksza pule wiedzy i wieksza
skutecznos¢ dziatania.

Jedna z mozliwych interpretacji braku realnych zmian w tym obszarze jest to, ze Waszyngton
z gory zakfada, ze dla kazdego z rodzajow cyberagresji mozliwe s3 rozwigzania opracowane na
poziomie rzagdowym, a rola sektora prywatnego ogranicza sie do bycia ofiarg®. Takie myslenie
ma jednak realng szanse na zmiane po ogtoszeniu 28 lipca memorandum w sprawie poprawy
cyberbezpieczeristwa infrastruktury krytycznej. Zwrécono w nim uwage na to, ze zabezpiecze-
nie infrastruktury krytycznej wymaga podejscia catego narodu i obu sektordw, bo rzad federalny
nie moze tego zrobic sam.

Podsumowanie

Joe Biden zrekrutowat najlepszych specjalistdw ds. polityki cyberbezpieczeristwa. Czas pokaze
czy stworzg oni rownie sprawny zespot. Jest na to szansa, tez i z uwagi na to, ze w przeciwien-
stwie do prowadzonej przez Trumpa polityki czestej wymiany ludzi na stanowiskach, nowy pre-
zydent chce realizowac spdjng polityke i cyberstrategie. Brak przedstawicieli sektora prywat-
nego w tym gronie jest problemem, ale ogtoszone 28 lipca br. memorandum sygnalizuje, ze przy-
najmniej dostrzezono koniecznos¢ zmian w tym zakresie. Od poczatku kampanii wyborczej
wszystko wskazywato na to, ze Biden odetnie sie od polityki Trumpa grubg kreska. Tym niemniej
w zakresie cyberbezpieczeristwa po kilku miesigcach prezydentury niewiele na to wskazuje.
Z drugiej strony, zdecydowana postawa wobec Ros;ji i powrdt do dialogu z najwazniejszymi part-
nerami strategicznymi s3 oceniane jednoznacznie pozytywnie. Wydaje sie, ze Biden taczy sku-
teczne (choc kontrowersyjne) elementy strategii Trumpa z dyplomatycznym podejsciem Obamy.
Kolejnej oceny bedzie mozna dokona¢ po zakoriczeniu jego pierwszego roku urzedowania, gdy
nowe regulacje zaczng by¢ wprowadzane w zycie.

2 Rozmowa z Jasonem Healeyem z Atlantic Council nt. ksztattowanie polityki cyberbezpieczeristwa [w:] D. Dziwisz,
Stany Zjednoczone a miedzynarodowe bezpieczeristwo cybernetyczne, Krakéw 2015.
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