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ACDC i hakowanie zwrotne: ,,Stairway to Heaven”

czy jednak ,,Highway to Hell”?

Dominika Dziwisz

W parnistwach anglosaskich istnieje wielowiekowa tradycja delegowania uprawnier do egzekwo-
wania prawa na osoby lub podmioty prywatne. W wielu stanach USA dostep do broni jest ta-
twiejszy niz do alkoholu, poniewaz parnstwo ufa obywatelom, ze bron palng wykorzystaja odpo-
wiedzialnie i zgodnie z prawem. Innym z przejawdw tego zaufania jest istnienie profes;ji,,fowcéw
gtéw” (bounty hunters). Juz w trzynastowiecznej Anglii scigali oni oskarzonych, ktérzy chcieli

ukry¢ sie przed wymiarem sprawiedliwosci. Pod koniec XIX w. Sad Najwyzszy Standw Zjednoczo-
nych zatwierdzit ich dziatanie wyrokiem w sprawie Taylor przeciw Taintor. Obecnie towcy gtéw
odnajdujg 90 proc. oskarzonych, ktdrzy zbiegli.

Dlatego nie powinno zaskakiwad, ze to wtasnie w USA od wielu lat toczy sie debata o aktywnej
cyberobronie (ang. active cyber defense) i cyberataku zwrotnym (ang. hack back). Sednem dys-
kusji jest to, czy ofiary cyberprzestepstwa z sektora prywatnego powinny mie¢ w pewnych przy-
padkach mozliwos¢ przeprowadzenia odpowiedzi na atak poza wtasnymi sieciami. Do tej pory
takie dziatania zarezerwowane byty wytacznie dla organdw sciggania, w tym przede wszystkim
FBI. Rozwazana w Kongresie Ustawa o aktywnej cyberobronie (Active Cyber Defense Certainty
Act, ACDC) zniostaby to ograniczenie, umozliwiajac firmom prywatnym stosowanie agresywnych
srodkéw cyberobrony tak, aby poza wtasnymi sieciami mogty nie tylko identyfikowad napastni-
kéw, ale nawet niszczy¢ informacje pierwotnie skradzione.

1|Strona


http://www.zbn.inp.uj.edu.pl/dominika-dziwisz
https://thenewdaily.com.au/life/tech/2020/12/10/dutton-surveillance-bill-australia/
https://thenewdaily.com.au/life/tech/2020/12/10/dutton-surveillance-bill-australia/
https://supreme.justia.com/cases/federal/us/83/366/

Od poczatku istnienia Internetu firmy zapewniaja ochrone swoich sieci gtéwnie poprzez dziata-
nia pasywne, czyli zapory sieciowe (firewalls), systemy wykrywania i zapobiegania wtamaniom
(IDS/IPS), stosowanie technologii ochrony przed wyciekami informacji (DLP), systemy zabezpie-
czajace przed ztosliwym oprogramowaniem oraz regularne tatanie btedéw w oprogramowaniu.
Kiedy haker ztamie te zabezpieczenia, firmie pozostaje niewiele opcji. Rzadko bowiem mozna
odzyskad utracone dane zanim zostang one sprzedane lub wykorzystane. Poniewaz ryzyko cy-
beratakéw na firmy amerykariskie nieustannie rosnie, przyznanie firmom dodatkowych upraw-
nierl w zakresie cyberbezpieczenstwa jest w dtuzszej perspektywie czasowej bardzo prawdopo-
dobne.

Propozycje zmian w amerykanskim prawie ztozyt kongresman republikanéw Tom Graves
w marcu 2017 r., ale projekt nigdy nie wyszedt poza prace komisji. W 2019 r. znowelizowana ACDC
ponownie trafita do Kongresu i aktualnie jest na pierwszym etapie procesu legislacyjnego. Pro-
pozycja moze wydawac sie prostym przeniesieniem zasad obrony koniecznej ze Swiata fizycz-
nego do cyberprzestrzeni, ale na tym analogie sie koriczg, a kontrowersje narastajg. O ile ustawa
ma zapewnic gwarancje, ze pod okreslonymi warunkami mozna prowadzi¢ dziatania odwetowe,
co zmniejszy szkody dla ofiar i odstraszy niektére wtamania do sieci, to jednoczesnie moze wy-
wotac wiele niezamierzonych efektédw ubocznych zaréwno dla napastnika i ofiary, jak i niezaan-
gazowanych, niewinnych podmiotéw. Ponadto dziatania odwetowe bez zaangazowania stuzb
sledczych moga nasuwacd inne, mato pozytywne skojarzenie z samosadami, kiedy kara jest wy-
mierzana przez osoby czy instytucje do tego niepowotane. W parnstwach demokratycznych sa-
mosady sg oczywiscie nielegalne, a sciganiem przestepstw zajmuja sie powotane do tego wyspe-
cjalizowane organy paristwowe, co ma zapewni¢ bezstronnos¢ i odciecie sie od emocjonalnych
pobudek.

Dlatego, bez wzgledu na potencjalnie pozytywne efekty ACDC, nie mozna bagatelizowac zagro-
zen, jakie niesie ze sobg jej wprowadzenie. Czy warto zatem ponosic ryzyko dla konkretnych ko-
rzysci? Jakg cene moga ponies¢ USA w zamian za zwiekszenie cybermozliwosci? Czy przeniesie-
nie na firmy czesci uprawnien tradycyjnie przynaleznych organom paristwowym moze pomniej-
szy¢ katalog kompetencji tradycyjnie przypisanych organom scigania? Dylematdw i pytan, na
ktdre nie zawsze mozna znalez¢ proste odpowiedzi, jest wiele. Ponizej przedstawiono tylko nie-
ktdre najwazniejsze problemy i wyzwania, ktére wiazg sie z rozszerzeniem uprawnien firm pry-
watnych na nowe formy aktywnej cyberobrony.

Problem atrybucji

Przeprowadzenie dziatart odwetowych w ramach aktywnej cyberobrony w praktyce moze oka-
zac sie dyskusyjne ze wzgledu na problem z ustaleniem Zrédta ataku i 0séb za niego odpowie-
dzialnych. Atrybucja cyberataku jest prawie niemozliwa, bo do jego przeprowadzenia wykorzy-
stuje sie wiele urzadzen, serwery proxy i tancuchy zainfekowanych komputerdw nalezgcych do
niewinnych oséb trzecich. Bardzo trudno tez mie¢ pewnos¢, ze komputer, ktéry wydaje sie by¢
przyczyng ataku, sam nie zostat zhakowany. W praktyce nawet ustalenie prawdopodobienstwa
pochodzenia atakéw wymaga takze specjalistycznych zasobdw, czyli wykwalifikowanego ze-

spotu oraz odpowiednich srodkéw. Konsekwencjg btednego przypisania zrédta pochodzenia

2|Strona


https://wgospodarce.pl/opinie/36824-militaryzacja-cyberprzestrzeni-jest-ciekawym-pomyslem-ale-niesie-ze-soba-zagrozenia
https://wgospodarce.pl/opinie/36824-militaryzacja-cyberprzestrzeni-jest-ciekawym-pomyslem-ale-niesie-ze-soba-zagrozenia

ataku moze by¢ zaatakowanie niewtasciwych systemdw albo wyrzadzenie szkody niezaangazo-
wanym podmiotom. W zwigzku z tym spetnienie warunku zastosowania wtasciwych ACDM (Ac-
tive Cyber Defense Measures), ktérym jest wiasnie uzyskanie wysokiego stopnia pewnosci co do
zrdodta pochodzenia ataku, w praktyce jest mato realne. Aby zmniejszy¢ problemy zwigzane
z przypisaniem cyberincydentu jego sprawcom, ACDC zalegalizowatoby uzycie technologii bea-
con, czyli programdw, koddw lub polecen osadzonych w plikach, ktdre sygnalizujg systemom
obroricy, gdy plik oznaczony beaconem jest modyfikowany lub odczytywany poza systemem da-
nej firmy. To pozwoli wysledzi¢ sciezke i lokalizacje skradzionego pliku, zapewniajgc potencjalnie
silniejszy, ale nadal niepewny dowdd atrybucji.

Nieprecyzyjne pojecia

Projekt zawiera duzg ilos¢ niejasnosci jezykowych, ktdre ostatecznie moga zniweczy¢ wprowa-

dzenie ustawy. Przyktadowo, w btgd moze prowadzi¢ nieprecyzyjne okreslenie ,,trwatego nieu-
prawnionego wtargniecia” (persistent unauthorized intrusion)”. Prawdopodobnie ten termin zo-
stat wprowadzony, aby zapobiec powotaniu sie na ACDC przez firmy, ktdra doswiadczaja tylko
ucigzliwosci w swojej sieci komputerowej. Odnosi sie on do czasu trwania konkretnego wtama-
nia lub do serii wtamarnj, ale ostatecznie nie wiadomo, ile czasu wystarczy, aby uznac je za trwate.
Poniewaz termin pozostawia pole do interpretacji, to pojawia sie pytanie, czy ofiara rzeczywiscie
moze skorzystad z postanowien ustawy. Warto takze zauwazy¢, ze réwniez krétkotrwate wta-
mania moga wywotywac powazne konsekwencje, czego ustawodawca nie wzigt pod uwage.

Ustawa definiuje ,,atakujacego” (attacker) jako ,,0sobe lub jednostke bedaca Zzrédtem trwatego
nieuprawnionego wtargniecia do komputera ofiary”. Brakuje jednak doprecyzowania, czym jest
,ykomputer atakujacego”. Jak wczesniej wspomniano, atak moze przechodzi¢ przez taricuch za-
infekowanych komputerdéw, a zatem wtamanie moze obejmowac nie jeden, lecz wiele kompute-
row i trudno bedzie okresli¢ rzeczywiste zrodto ataku. Nowa, zaktualizowana wersja ustawy pro-
buje rozwigzad te niejasnosci poprzez wprowadzenie definicji ,,komputera posredniczacego”,
czyli ,,komputera osoby lub podmiotu, ktdry nie jest wtasnoscia ani nie jest pod gtéwna kontrola
osoby atakujacej, ale ktdry zostat uzyty do rozpoczecia lub ukrycia Zrddta trwatego cyberataku”.
Nadal, w sytuacji, kiedy komputery posredniczace beda pod kontrolg strony atakujacej, przypi-
sanie Zzrddta pochodzenia ataku bedzie utrudnione. Ostatecznie firmy, ktére beda chciaty skiero-
wac atak na komputery posredniczgce, moga miec problem z rozstrzygnieciem, czy poprzez ta-
kie dziatania nie ztamig prawa. Ustawa przewiduje bowiem wyjatki, ktdre pozwalajg pociggnad
do odpowiedzialnosci podmioty wykonujgce czynnosci wymienione jako niemieszczace sie
w granicach ACDM. S3 to dziatania, ktdre celowo przekraczajg poziom aktywnosci wymagany do
przeprowadzenia rozpoznania na komputerze posredniczgcym, aby umozliwi¢ przypisanie zro-
dta trwatego cyberataku, lub celowo powodujgce wtamanie albo zdalny dostep do komputera
posredniczacego. O ile taki zapis znajduje oczywiste uzasadnienie, to jednoczesnie pozostawia
pole do interpretacji, bo ostatecznie nie wiadomo, czy uzyskanie dostepu do komputera posred-
niczacego tylko w celu rozpoznania sytuacji i przypisania zrédta ataku, nie zostanie ocenione jako
celowe uzyskanie zdalnego dostepu do takiego komputera.
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Wsréd innych niedoprecyzowanych sytuacji, w ktdrych firma ma ponosi¢ odpowiedzialnos¢ za
atak zwrotny s3 tez te, kiedy m.in. atakowana firma ,,stwarza zagrozenie dla zdrowia lub bezpie-
czenistwa publicznego” lub gdy jej dziatanie ,,celowo powoduje trwate zaktdcenie tgcznosci in-
ternetowej osoby lub podmiotéw”. Projekt ustawy nie precyzuje, co stanowi zagrozenie dla
zdrowia lub bezpieczeristwa publicznego, ani czym jest trwate zaktdcenie.

Nadzér nad wykorzystaniem ACDM (Active Cyber Defense Measures)

Dopiero po uzyskaniu wysokiego stopnia pewnosci na temat Zzrddta pochodzenia ataku nalezy
powiadomi¢ Cyber Investigative Joint Task Force FBI o zamiarze przeprowadzenia cyberataku
i otrzymac potwierdzenie powiadomienia. Powiadomienie musi zawierad ,,rodzaj naruszenia cy-
berprzestrzeni, ktérego ofiarg padta osoba lub podmiot, zamierzony cel srodka aktywnej cyber-
obrony, kroki, jakie obrorica planuje podja¢, aby zachowa¢ dowody cyberprzestepczosci ataku-
jacego, a takze kroki, jakie planujg podja¢ aby zapobiec uszkodzeniu komputeréw posrednicza-
cych, ktdre nie s3 wtasnoscig atakujacego i innych informacji wymaganych przez FBI w celu po-
mocy w nadzorze”.

O ile informowanie FBI o wykorzystaniu technik ACDM jest obowigzkowe, o tyle juz informacja
o tym, jakie doktadnie techniki zostang wykorzystane jest dobrowolna. Mozna zatozy¢, ze ofiara
ataku nie bedzie czekad na formalne przyzwolenie FBI, a w skrajnych przypadkach moze nawet
wykroczy¢ poza zadeklarowane wczesniej dziatania. Biorgc to wszystko pod uwage mozna zato-
zy¢, ze gwarancje odpowiedzialnosci nie bedg miaty zastosowania w sposéb, w jaki zostaty za-
mierzone.

Oprdécz dobrowolnego przegladu dziatan przez FBI, projekt ACDC niewiele mdéwi o srodkach nad-
zoru. National Cyber Investigative Joint Task Force bedzie musiata opracowac wtasne we-
wnetrzne procedury nadzoru i udzielania wskazéwek dla firm. Jeszcze nie wiadomo, jak szcze-
goétowo FBI bedzie nadzorowad programy aktywnej cyberobrony wprowadzane w firmach. Moz-
liwe, ze firmy nie zawsze uzyskajg wystarczajace wskazdwki, aby dziata¢ w granicach prawa. Ja-
kos¢ realizacji ACDC zalezy zatem nie tylko od samych zainteresowanych firm, ale takze od we-
wnetrznych procedur i regulamindéw FBI.

Konsekwencje prawnomiedzynarodowe

W mysl aktualnie obowigzujacych przepisdw, FBI potrzebowatoby nakazu, aby wejs¢ do syste-
mow domniemanego napastnika. Ustawa ACDC stwarza mozliwos¢ obejscia procedur praw-
nych, co moze by¢ niebezpieczne zaréwno dla FBI, jak i dla samej ofiary. Mozna bowiem zasta-
nawiac sie, jakie beda konsekwencje odwetu, kiedy napastnik dziata na zlecenie paristwa. Przy-
ktadowo, jesli Korea Pétnocna wiamie sie do systemdw teleinformatycznych amerykariskiego
giganta IT, to negatywne konsekwencje miedzynarodowe moga przewyzszac ewentualne korzy-
sci wynikajace z przeprowadzenia ataku. Ponadto, jak zauwazajg niektdrzy eksperci, jesli ustawa
ACDC zostanie uchwalona, moze to réwniez stanowic precedens, ktdéry zacheci inne panstwa do
poluzowania wtasnych przepisdw antyhakerskich.

Warto takze doda¢, ze w zwigzku z przerzucaniem czesci uprawnien parfistwa na firmy prywatne,
moze pojawic sie niepokdj zwigzany z publicznym odbiorem takich dziatan, rozumianych jako
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stabos¢ panstwa do wykonywania monopolu na uzycie sity. Istnieje takze ryzyko, ze panstwa
beda stopniowo zmniejsza¢ nadzdr na dziataniami firm w cyberprzestrzeni nawet jesli te beda
przekraczad granice prawa. Konsekwencjg takiego rozwoju sytuacji moze by¢ wymkniecie sie ak-
tywnej cyberobrony spod kontroli paristwowe;.

Niewystarczajace przygotowanie firm

Niedofinansowane firmy zazwyczaj nie majg dobrze zdefiniowanych strategii ani metod dziata-
nia w cyberprzestrzeni. Projekt ustawy ACDC nie okresla, co doktadnie uprawnia firme do podje-
Cia dziatant odwetowych. Zatem mozna uzna¢, ze moga by¢ podejmowane zaréwno przez do-
sSwiadczonych gigantéw sektora IT, jak i mate i nieprzygotowane do tego firmy. Skoro wiekszos¢
firm ma problemy z przestrzeganiem podstawowych zasad cyberhigieny, jak m.in. prowadzenie
szkolenrt uswiadamiajacych w zakresie bezpieczeristwa wsrdd pracownikdw, regularnie wykony-
wanie kopii zapasowych danych, czy regularne tatanie luk w zabezpieczeniach, trudno oczeki-
wac od nich posiadania umiejetnosci i narzedzi do przeprowadzenia precyzyjnego i kontrolowal-
nego cyberataku zwrotnego. W rezultacie, nie sposdb przewidzied jego ostateczne konsekwen-
cje.

Whioski

Projekt ustawy ACDC wpisuje sie w amerykariski sposdb myslenia o zapewnianiu bezpieczenstwa
obywatelom. Tam, gdzie paristwo nie jest w stanie zagwarantowac bezpieczenstwa, nalezy przy-
zna¢ uprawnienia obywatelom lub jednostkom prywatnym. Jednakze legalizacja cyberataku
zwrotnego rodzi uzasadnione obawy zwigzane przede wszystkim z nieprecyzyjnymi zapisami,
mozliwymi efektami ubocznymi, a takze ewentualnymi niezamierzonymi konsekwencjami mie-
dzynarodowymi. Ryzyko eskalacji poprzez btedne przypisanie zrédta pochodzenia ataku moze
okazac sie zbyt duzg przeszkodg, aby przyjac wniosek legislacyjny w obecnym ksztatcie. Pomimo
oczywistej koniecznosci przyznania firmom prywatnym dodatkowych uprawniert w zakresie
ochrony wtasnych sieci, najwazniejsze pytanie dotyczy ceny jaka trzeba bedzie zaptacic za te do-
datkowe zdolnosci. Szef amerykarniskiej Agencji Bezpieczeristwa Narodowego (NSA), admirat Mi-
chael Rogers, na pytanie, czy aktywna obrona powinna by¢ legalna odpowiedziat, ze paristwa
czesto korzystaty z pomocy sektora prywatnego, gdy brakowato im odpowiednich zdolnosci, ale
jednak ,,bytby nieufny wobec wypuszczania wiekszej liczby rewolwerowcdw na ulice dzikiego
zachodu”. Faktycznie, czasem bywa tak, ze kiedy politycy prébuja rozwigza¢ problem, propono-
wane lekarstwo tylko pogarsza sytuacje. Politycy opowiadajacy sie za wprowadzeniem ACDC nie

rozumiejg, ze firmy-rewolwerowcy moga nie mie¢ odpowiednich zasobdw i umiejetnosci, a na-
wet moga nie wiedzie¢, w co wycelowad. W swietle tych wszystkich watpliwosci nie dziwi fakt,
ze ACDC ma dzisiaj zaledwie 2 proc. szans na wprowadzenie w zycie.
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